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Obrona zywnosci na etapie produkcji rolnej —
czy jesteSmy gotowi?
Food defense at the stage of agricultural production — are we ready?

Abstrakt. Ze wzgledu na dynamiczng sytuacje zewnetrzng wywotang m.in. toczacymi si¢ wojnami,
np. w Ukrainie, podmioty rolne podlegaja wielu wplywom, takze negatywnym, ktore przektadaja
sie na zwigkszenie ryzyka ich funkcjonowania. Istniejgca i napigta sytuacja polityczna zmusza do
przyjrzenia si¢ szczegdélnemu ryzyku jakim jest agroterroryzm. Uzasadnieniem do zajecia si¢ tym
tematem jest skromna jeszcze literatura krajowa oraz fakt, iz zagrozenie o tym charakterze istnieje
i jest bardzo realne. Celem pracy bylo uzyskanie odpowiedzi na pytanie: czy i w jakim zakresie
istniejace prawo oraz dziatanie wtasciwych urzedow sprzyjaja przygotowaniu podmiotéw dziataja-
cych w obszarze produkcji podstawowej do obrony zywnosci? Jako metode badawcza wykorzystano
glownie studia literaturowe oraz kwerendg aktow prawa stosowanego oraz prywatnego prawa Zyw-
nosciowego. We wnioskach wykazano, ze zardwno unijne, jak i krajowe prawo zywnosciowe nie
zobowigzuje do wdrozenia dziatan na rzecz obrony zywnosci w sektorze rolnym. Podkreslono
wazna rol¢ dyrektywy o odpornosci podmiotéw krytycznych (dyrektywy CER) oraz potrzebg wdro-
zenia programow edukacyjnych, pozwalajacych na stworzenie wytycznych dla producentow rol-
nych, opartych na najlepszych dostgpnych wzorcach i systemach na skuteczng obrong zywnosci
w obszarze rolnym. Potwierdzono takze braki informacyjne na temat agroterroryzmu I zagrozen z
nim zwigzanych po stronie wlasciwych urzedéw zajmujacych si¢ bezpieczenstwem zywnosci i rol-
nictwem.
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WSTEP

Podmioty dziatajace na rynku, w tym te reprezentujace produkcje rolna, podlegaja
wielu wplywom zewngtrznym, ktore przekltadaja si¢ na rézne przemiany i niosg ryzyko
zwigzane z funkcjonowaniem tych podmiotéw. Zgodnie z art. 3 pkt 17 rozporzadzenia
(WE) nr 178/2002 Parlamentu Europejskiego i Rady z dnia 28 stycznia 2002 r. ustanawia-
jacego ogdlne zasady i wymagania prawa zywnosciowego, powotujacego Europejski
Urzad ds. Bezpieczenstwa Zywnosci oraz ustanawiajacego procedury w zakresie bezpie-
czenstwa zywnosci produkcja rolna wpisuje si¢ w ,,produkcje podstawowa”, ktora ozna-
cza uzyskiwanie produktow podstawowych poprzez produkcje, uprawe lub hodowle zwie-
rzat, w tym zbiory, dojenie i hodowle zwierzat gospodarskich przed ubojem. Oznacza
takze lowiectwo i rybotéwstwo oraz zbieranie runa lesnego [Rozporzadzenie 178/2002].
Podmioty tego rodzaju odczuwaja skutki m.in. postpandemii [Tariq i in. 2024], zmian po-
godowych i klimatycznych [El Hathat i in. 2023a, 2023b], zaburzen w tancuchach dostaw
np. w zwigzku z dostawami nawozow sztucznych [Kowalska i in. 2024, Tundys i in. 2024]
czy wojng w Ukrainie [ Wisniewska 2024]. Wtasnie ze wzglgdu na obecnie napieta sytua-
cj¢ polityczng nie mozna rowniez pominaé zagrozen zwiazanych ze zjawiskiem terrory-
zmu zywnosciowego, ktory w obrebie tzw. produkcji podstawowej nosi miano agroterro-
ryzmu. Zgodnie ze Swiatowa Organizacja Zdrowia (WHO — Word Health Organization)
terroryzm zywnos$ciowy to akt zastraszenia celowym skazeniem zywno§$ci przeznaczonej
do konsumpc;ji przez cztowieka czynnikami chemicznymi, biologicznymi, fizycznymi lub
radiologicznymi/radioaktywnymi w celu wywotania $mierci ludnosci cywilnej lub
uszczerbku dla zdrowia i/lub zaklocenia stabilno$ci spotecznej, ekonomicznej lub poli-
tycznej panstwa [World Health Organization 2008]. Z kolei agroterroryzm jest definio-
wany jako przeprowadzenie ataku przeciwko sektorowi rolniczemu. Dotyczy to nie tylko
upraw rolnych czy produkcji pasz, ale rowniez sadownictwa, hodowli zwierzat oraz m.in.
akwakultury (hodowli ryb). Najbardziej prawdopodobng forma zdarzenia agroterrory-
stycznego jest atak przy uzyciu broni biologicznej, zwlaszcza wiruséw, bakterii, grzybow
i ich toksyn, ze wzgledu na ich skuteczno$¢ oraz stosunkowo niskg cene i fatwos$¢ samo-
dzielnego wytworzenia przez terrorystow. Stad pojecie agroterroryzmu bywa czgsto za-
wezane do miana bioterroryzmu rolniczego [Zawojska 2011]. Moze on by¢ zainicjowany
przez kraje dziatajace z motywow militarnych, politycznych, ideologicznych czy gospo-
darczych. Moze wynikac¢ z checi dominacji roznych korporacji rolnych, ktore daza do wy-
eliminowania konkurencji. Moze takze by¢ przeprowadzany przez osoby indywidualne,
w ramach rewanzu czy sabotazu, jak rowniez jako tzw. narkoterroryzm przez kartele nar-
kotykowe, zainteresowane przejeciem danego terenu pod uprawe roslin narkotycznych
[Foxell 2001]. Dowodow na to, ze akty agroterroryzmu maja miejsce, dostarcza zaréwno
historia, jak i wspolczesne doswiadczenie. Dla przyktadu w latach 1861-1865 generat
William Tecumseh Sherman, w trakcie wojny secesyjnej, w celu pokonania i ztamania
wojsk Konfederatow, dopuszczat si¢ m.in. palenia upraw, skazenia wod, zwierzat, stawow
rybnych [Kornfeld 2003]. Wspoétczesnie, w zwiazku z agresja Rosji na Ukraine, przybrato
ono kilka form, np. kradziez zboza przez Rosj¢ i proby jego sprzedazy jako wlasnego
zasobu, niszczenie zapasow i podpalanie pol zbozowych, celowe ataki na gospodarstwa
rolne, bombardowanie elewatorow zbozowych, zaminowywanie pol w celu uczynienia
z nich gruntow niezdatnych do uzytku [Wisniewska 2024].
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Niewatpliwie agroterroryzm jest trudny do przewidzenia i zapobiezenia, jesli chodzi
0 jego wystgpowanie w trakcie dziatan wojennych, to jednak wdrozenie dziatan prewen-
cyjnych w okresie pokoju i wzglednej stabilnosci politycznej wydaje si¢ niezbedne. Tym
bardziej, iz, jak wskazuja specjaliéci, atak na sektor rolny jest stosunkowo tatwy do prze-
prowadzenia [Foxell 2001]. Wynika to z faktu, ze gospodarstwa rolne sg geograficznie
rozproszone na niechronionych przestrzeniach (np. otwarte pola i pastwiska), co ulatwia
terrorystom dostgp. Takze wiele patogendw, np. roslinnych, mozna tatwo wyizolowac ze
srodowiska lub uzyska¢ w legalnych laboratoriach. Dodatkowo emocjonalna reakcja opi-
nii publicznej na terroryzm rolny (a tym samym presja wywierana na wladze) jest stabsza
niz w przypadku terroryzmu wymierzonego bezposrednio w zdrowie lub zycie cztowieka
[Zawojska 2011]. W obecnej dobie jesli chodzi o agroterroryzm, cho¢ nie tylko, nie mozna
poming¢ cyberterroryzmu, czyli ataku poprzez sieci internetowe. Cyberterroryzm to atak
kryminalny przy uzyciu komputera oraz sieci telekomunikacyjnych, powodujacy uzycie
sity, zniszczenie badz tez przerwanie ustug w celu wywotania strachu poprzez wywotanie
zamieszania i niepewnos$ci w okreslonej czesci populacji [Kotodziejeczyk 2017]. Fakt, iz
jest to zjawisko realne i bardzo grozne w skutkach, potwierdzaja m.in. Sitnicki i in. [2024],
Patil i Chinmayi [2024] czy Friha i in. [2022].

Zagadnienie agroterroryzmu, mimo ze szeroko omoéwione w mi¢dzynarodowe;j litera-
turze przedmiotu [Utami i Puspitasari 2023, Manoussopoulos i in. 2024], jest jeszcze dosé¢
stabo sygnalizowane w literaturze krajowej. Potwierdzaja to wyniki przegladu recenzo-
wanych artykutow naukowych, dostepnych w potaczonych bazach danych repozytorium
rodzimego uniwersytetu, poszerzone o analize¢ prac w bazie Google Scholar z lat 2000—
2024. W odpowiedzi na hasta ,,agroterroryzm”, ,terroryzm rolniczy”, ,,bioterroryzm rol-
niczy”, po usuni¢ciu duplikatow i prac poza zakresem, uzyskano tacznie 10 rekordow
[Lipa 2006, Zuber 2006, Zawojska 2011, Wisniewska i Czernyszewcz 2014, Boczek
i Lewandowski 2015, Szwejkowska i Truszkowski 2016, Wiza i in. 2019, Jarynowski i in.
2022, Jarynowski 2023, Wisniewska 2024]. Powyzsze potwierdza istniejaca lukg poznaw-
cza 1 uzasadnia zaj¢cie si¢ tg tematyka, w szczegdlnosci z perspektywy innego waznego
zjawiska, jakim jest obrona zywnosci (ang. food defense), pod pojeciem ktorej mozna
rozumie¢ zbidr réznych dziatan systemowych, realizowanych na poziomie danego pod-
miotu rolnego, sktadajacych si¢ z zapobiegania, nadzorowania, gotowosci i reagowania,
a takze wspierajacych ich warunkéw stuzacych osiagnigciu stanu pozwalajacego na za-
gwarantowanie, iz Zywnos$¢ jest wolna od zagrozen i ich skutkéw wywotanych jej celo-
wym zanieczyszczeniem [Wisniewska 2021].

Artykul ma charakter polemiczny. Problemem badawczym podjetym w niniejszej
pracy jest pytanie: czy i w jakim zakresie istniejace prawo oraz dziatanie wlasciwych urzg-
dow sprzyja przygotowaniu podmiotow dziatajacych w obszarze produkcji podstawowe;j
do obrony zywnosci? Celem pracy jest uzyskanie odpowiedzi na to pytanie oraz przeana-
lizowanie istniejacych, takze fakultatywnych, rozwiazan w tym zakresie. Aby zrealizowaé
zatozenia badawcze, oprocz analizy krytycznej literatury, ktora pozwolita uzasadni¢ pod-
jecie badan, zastosowano nast¢pujace metody naukowe: analiz¢ aktow prawnych, prze-
glad stron internetowych stosownych urzedow, analiz¢ norm i standardow, analiz¢ kry-
tyczna, a takze syntezg 1 wnioskowanie logiczne.
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METODYKA I MATERIAL BADAWCZY

Jesli chodzi o akty prawne analiza dotyczyta legislacji europejskiej i krajowej wpisu-
jacej sie¢ w prawo zywno$ciowe, rozumiane za Korzycka-Iwanow [2005] jako ,,0g0t prze-
pisow regulujacych stosunki spoleczne zwigzane ze wszystkimi etapami produkcji, prze-
twarzania i dystrybucji zywnosci, oraz pasz dla zwierzat przeznaczonych na zywnos¢ — ze
wzgledu na ochrone zycia i zdrowia, interesy ekonomiczne konsumenta oraz rzetelno$é
obrotu, przy uwzglednieniu ochrony $rodowiska i zdrowia oraz dobrostanu zwierzat”.
Analizie poddano takze prawo dotyczace rolnictwa ekologicznego oraz integrowanej pro-
dukcji roslin. Ponadto przeanalizowano ustawodawstwo dotyczace zapobiegania terrory-
zmowi oraz infrastruktury krytycznej. Stan prawny przyjeto na dzien 1.08.2024 r. Analiza
objeta rowniez strony internetowe. Zastosowano w tym przypadku metod¢ analitycznej
oceny stron internetowych, ktora jest jedng z metod oceny jako$ci informacji zawartych
na stronach internetowych. Polega na wieloaspektowym przyjrzeniu si¢ informacjom, ro-
zumieniu ich cech formalnych, tresciowych oraz okresleniu, ktore z nich sa najwazniejsze
w danym momencie i wobec konkretnych potrzeb [Zdonek i Hysa 2014]. W tym przy-
padku ocenie poddano strony: Ministerstwa Rolnictwa i Rozwoju Wsi, Panstwowej In-
spekcji Sanitarnej oraz Panstwowej Inspekcji Ochrony Roélin i Nasiennictwa. Celem tego
przegladu byto zidentyfikowanie tresci dotyczacych programdéw wsparcia rolnictwa na
rzecz obrony zywnosci, w tym podej$¢ o charakterze edukacyjnym, zaadresowanych do
podmiotéw funkcjonujacych na etapie produkcji podstawowej ogolnie oraz produke;ji ro-
$linnej w szczegolnosci. Jezeli zag chodzi o normy i standardy, analiza objeto tzw. pry-
watne prawo zywnosciowe (ang. private food law), czyli rozne podejscia o charakterze
dobrowolnym, ktore obejmuja ,,programy/systemy certyfikacji, normy, standardy, prze-
wodniki, kodeksy dobrych praktyk. Jest ono tworzone przez prywatne podmioty dziata-
jace w przemysle rolno-spozywczym i na jego rzecz” [van der Meulen 2011]. Prawo o
tym charakterze pelni rolg regulacyjna, a jego wdrozenie przez producentdéw stanowi czg-
sto przepustke na rynek. Ze wzgledu na to, ze zapisy prywatnego prawa Zywnosciowego
z reguly wyprzedzaja zapisy zawarte w prawie stanowionym, mozna uznac, iz pomiedzy
tymi aktami zachodzi wazny efekt synergii, z korzyscia dla konsumenta zywnosci.

WYNIKI | DYSKUSJA

Agroterroryzm w prawie Zywnosciowym

Z przeprowadzonej analizy wynika, iz zarowno w unijnym, jak i krajowym prawie zyw-
nosciowym trudno doszuka¢ si¢ uregulowan dotyczacych agroterroryzmu czy szerzej terro-
ryzmu zywnos$ciowego. Na poziomie UE za najwazniejsze w tym wzgledzie nalezy uznaé
Rozporzadzenie (WE) 852/2004 Parlamentu Europejskiego i Rady z 29 kwietnia 2004 r.
w sprawie higieny srodkoéw spozywczych [Rozporzadzenie 852/2004]. Zobowigzuje ono
przedsigbiorstwa spozywcze do tego, by na wszystkich etapach produkeji, przetwarzania
i dystrybucji zywnosci odbywajacych si¢ pod ich kontrola, spetniane byty wlasciwe wymogi
higieny ustanowione w tym rozporzadzeniu i uszczegoétowione w zatacznikach I II do tego
aktu. Kluczowym wymogiem wedle tego przepisu jest obowigzek wdrozenia systemu
HACCP (Hazard Analysis and Critical Point), czyli przeprowadzenia analizy zagrozen i kry-
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tycznych punktéw kontroli. Zgodnie z krajowa Ustawg z 25 sierpnia 2006 r. o bezpieczen-
stwie zywnoSci i zywienia HACCP to postgpowanie majace na celu zapewnienie bezpie-
czenstwa zywnosci przez identyfikacj¢ i oszacowanie skali zagrozen z punktu widzenia wy-
magan zdrowotnych zywno$ci oraz ryzyka wystapienia zagrozen podczas przebiegu wszyst-
kich etapéw produkcji i obrotu zywnoscig. Wedtug Rozporzadzenia (WE) 178/2002 zagro-
zenie oznacza¢ bedzie czynnik biologiczny, chemiczny lub fizyczny w zywnosci lub paszy
badz stan zywnosci lub paszy mogacy powodowa¢ negatywne skutki dla zdrowia [Rozpo-
rzadzenie 178/2002]. Zgodnie z Rozporzadzeniem (WE) 852/2004 istnienie lub powstanie
takiego zagrozenia jest okreslone mianem zanieczyszczenia [Rozporzadzenie 852/2004].
Z kolei zgodnie z Rozporzadzeniem Rady (EWG) nr 315/93 z 8 lutego 1993 r. ustanawia-
jacym procedury Wspdlnoty w odniesieniu do substancji skazajacych w zywnosci sub-
stancja zanieczyszczajaca to kazda substancja nieumyslnie (niecelowo) dodana do zyw-
nosci, ktora jest obecna w takiej zywnosci jako rezultat produkeji, wytwarzania, przetwa-
rzania, przygotowywania, obrobki, pakowania, opakowywania, transportu lub przecho-
wywania zywnosci jako rezultat skazenia srodowiska [Rozporzadzenie 315/93]. Powyz-
sze oznacza, iz zasady systemu HACCP wspierane dobrymi praktykami higienicznymi
i produkcyjnymi nie obejmuja przypadkdéw celowego skazenia zywnosci, a tym samym
obrony przed takimi przypadkami. Ponadto sam system HACCP, zgodnie z cytowanym
prawem UE, nie jest obowigzkowy do wdrozenia przez przedstawicieli produkcji podsta-
wowej, czyli np. producentéw rolnych, ktoérzy sa zobligowani jedynie do wdrozenia tzw.
dobrych praktyk higienicznych.

Wymagan ani zobowigzan dotyczacych obrony zywnosci nie ma rowniez w prawie
regulujacym zasady produkcji ekologicznej i znakowania produktow ekologicznych.
Glownym aktem prawnym UE stosowanym od 1 stycznia 2022 r. jest Rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2018/848 z dnia 30 maja 2018 r. w sprawie pro-
dukcji ekologicznej i znakowania produktéw ekologicznych i uchylajace rozporzadzenie
Rady (WE) nr 834/2007, ze zmianami [Rozporzadzenie 2018/848]. Aktami krajowymi
w tym zakresie sa przede wszystkim Ustawa z dnia 23 czerwca 2022 r. o rolnictwie eko-
logicznym i produkcji ekologicznej [Ustawa z dnia 23 czerwca 2002] oraz Rozporzadze-
nie Ministra Rolnictwa i Rozwoju z dnia 7 lipca 2023 r. w sprawie warunkow produkcji
ekologicznej w zakresie pozostawionym do okre$lenia przez panstwo cztonkowskie Unii
Europejskiej lub wlasciwy organ panstwa cztonkowskiego Unii Europejskiej [Rozporza-
dzenie Ministra Rolnictwa]. Nie dostrzega si¢ takze zadnych odniesien, jesli chodzi o le-
gislacje dotyczaca integrowanej produkcji roslin [ Ustawa z dnia 8 marca 2013 ].Z analizy
aktow prawa wynika takze, iz ani polskie, ani unijne prawo nie definiuje wprost pojgcia
terroryzmu. Nie wprowadza takze definicji terroryzmu zywnos$ciowego czy tez agroterro-
ryzmu, bioterroryzmu. Niemniej w prawie Unii Europejskiej w sprawie zwalczania terro-
ryzmu wprowadzono pojecie przestgpstw o charakterze terrorystycznym, wskazujac, ze
sa to ,,czyny umyslne, okreslone zgodnie z prawem krajowym jako przestgpstwa, ktore ze
wzgledu na swoj charakter lub kontekst moga wyrzadzi¢ powazne szkody panstwu lub
organizacji migdzynarodowej” [Dyrektywa Parlamentu Europejskiego i Rady 2017/541].
Definicja ,,przestgpstwa o charakterze terrorystycznym” pojawia si¢ rOwniez w prawie
krajowym, w ustawie z 16 kwietnia 2004 r. o zmianie ustawy — Kodeks karny oraz nie-
ktorych innych ustaw ([Ustawa z dnia 16 kwietnia 2004]. W art. 115 tego aktu zwrdcono
takze uwagg na cel ataku, jakim jest powazne zastraszenie wielu 0osob, zmuszenie wtadz
krajowych lub innych panstw albo organow organizacji migdzynarodowych do podjgcia
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lub zaniechania danych czynno$ci. Podkreslono, ze celem takich dziatan moze by¢ po-
nadto spowodowanie powaznych zaktdcen w ustroju lub gospodarce, jak rowniez grozba
popetnienia takiego czynu. Bardzo ogdlne zapisy znajduja si¢ takze w ustawodawstwie
dotyczacym infrastruktury krytycznej. Jesli chodzi o prawo UE, na uwage zastuguje tu
Dyrektywa Rady 2008/114/WE z 8 grudnia 2008 r. w sprawie rozpoznawania i wyzna-
czania europejskiej infrastruktury krytycznej oraz oceny potrzeb w zakresie poprawy jej
ochrony (tekst majgcy znaczenie dla EOG). Zgodni z . art. 2 cytowanej dyrektywy za in-
frastrukture krytyczng uznano sktadnik, system lub cz¢$¢ infrastruktury o podstawowym
znaczeniu spotecznym, dla zdrowia, bezpieczenstwa, ochrony, dobrobytu materialnego
lub spotecznego ludnosci. Jest nig takze taka infrastruktura, ktorej zaklocenie lub znisz-
czenie, w wyniku utracenia wspomnianych funkcji, bardzo istotnie wplynetoby na dane
panstwo cztonkowskie [Dyrektywa 2008/114]. Infrastruktura krytyczna jest takze ujeta w
prawie krajowym, w ustawie z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych
[Ustawa z dnia 10 czerwca 2016], odsytajacej w przedmiocie tego zagadnienia do ustawy
z dnia 26 kwietnia 2007 ro zarzadzaniu kryzysowym. Wedle . art. 3 ust. 2 wspomnianego
aktu prawnego ,,infrastruktura krytyczna to systemy oraz wchodzace w ich sktad powia-
zane ze soba funkcjonalnie obiekty, w tym obiekty budowlane, urzadzenia, instalacje,
ushugi kluczowe dla bezpieczenstwa panstwa i jego obywateli oraz sluzgce zapewnieniu
sprawnego funkcjonowania organdéw administracji publicznej, a takze instytucji i przed-
sigbiorcow. Infrastruktura krytyczna obejmuje systemy: a) zaopatrzenia w energig, su-
rowce energetyczne i paliwa, b) facznosci, ¢) sieci teleinformatycznych, d) finansowe,
e) zaopatrzenia w zywnos¢, f) zaopatrzenia w wodg, g) ochrony zdrowia, h) transportowe,
1) ratownicze, j) zapewniajace ciaglo§¢ dziatania administracji publicznej, k) produkcji,
sktadowania, przechowywania i stosowania substancji chemicznych i promieniotwor-
czych, w tym rurociagi substancji niebezpiecznych” [Ustawa z dnia 26 kwietnia 2007].
Uwzgledniajac powyzsze, mozna potwierdzié, ze uprawy rolne jako element i warunek
funkcjonowania systemu zaopatrzenia w zywno$¢, do tego rodzaju infrastruktury naleza
[McCreight 2022, Manning i Kowalska 2023, Moersdorf i in. 2024]. Niemniej w sprzecz-
nosci do tego zatozenia, wedle ktorego produkcja zywnosci nie znajduje si¢ na rzadowej
liscie infrastruktury krytycznej, lezy odpowiedz Ministerstwa Rolnictwa i Rozwoju Wsi
z dnia 27 kwietnia 2020 r. na interpelacj¢ poselska nr 3957 [Minister Rolnictwa i Rozwoju
Wsi 2020]. Tym samym, zgodnie z ustawg o zarzadzaniu kryzysowym z 26 kwietnia 2007
1., nie podlega ona ochronie rozumianej jako ,,wszelkie dziatania zmierzajace do zapew-
nienia funkcjonalnosci, ciagloéci dziatan i integralnoéci infrastruktury krytycznej w celu
zapobiegania zagrozeniom, ryzykom lub stabym punktom oraz ograniczenia i neutraliza-
cji ich skutkow oraz szybkiego odtworzenia tej infrastruktury na wypadek awarii, atakow
oraz innych zdarzen zaklocajacych jej prawidtowe funkcjonowanie”. Takie stanowisko,
zbiezne z aktualnym jeszcze prawem UE, czyli Dyrektywa 2008/114/WE, wywotuje nie-
pokdj wsrdd przedstawicieli srodowiska rolniczego [Wiadomos$ci handlowe 2022] i nie
odpowiada naukowym opiniom w tym zakresie [Sarker 2024]. Inaczej jest w Stanach
Zjednoczonych, gdzie sektor zywnosci i rolnictwa jest jednym z 16 sektorow infrastruk-
tury krytycznej, ktorych aktywa, systemy i sieci, zarobwno fizyczne, jak i wirtualne, sa
uwazane za tak istotne, ze ich unieruchomienie lub zniszczenie miatoby ostabiajacy
wplyw na bezpieczenstwo ogoélnie, na krajowe bezpieczenstwo gospodarcze, krajowe
zdrowie publiczne lub dowolna kombinacj¢ tych czynnikow [U.S. Food and Drug Admi-
nistration 2024]. Nalezy jednak doda¢, ze cytowana dyrektywa 2008/114/WE, ktora sku-
pia si¢ wylacznie na wyznaczeniu europejskich infrastruktur krytycznych w sektorach
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energii i transportu, zostanie wkrotce zastagpiona nowym aktem prawa. Komisja Europe;j-
ska doszta do wniosku, ze ochrona tylko tych obszar6w jest niewystarczajaca i nie jest w
stanie sprosta¢ wszystkim pojawiajacym si¢ zagrozeniom, co spowodowato, ze zakres
przedmiotowy nowego aktu prawa — Dyrektywy Parlamentu Europejskiego i Rady (UE)
2022/2557 z dnia 14 grudnia 2022 r. w sprawie odporno$ci podmiotéw krytycznych i
uchylajacej Dyrektywe Rady 2008/114/WE (Tekst majacy znaczenie dla EOG), zw. dy-
rektywa CER (ang. Critical Entities’ Resilience) — zostal znacznie poszerzony, obejmujac
nastgpujace sektory: energetyka (energia elektryczna, centralne ogrzewanie i chtodzenie,
ropa, gaz, wodoér), transport (powietrzny, kolejowy, wodny, ladowy), bankowos¢, infra-
struktura rynkéw finansowych, zdrowie, woda pitna, $cieki, infrastruktura cyfrowa, admi-
nistracja publiczna, przestrzen kosmiczna, a takze wytwarzanie, przetwarzanie i dystrybu-
cja zywnosci [Dyrektywa 2022/2557]. W zwiazku z powyzszym zmian wlaczajacych pro-
dukcje rolng do systemow zaopatrzenia w zywno$¢ mozna si¢ takze spodziewaé w prawie
krajowym. Wydaje si¢ jednak, ze ze wzgledu na réznorodny charakter gospodarstw rol-
nych (wielkos¢, wlasnos$¢, rodzaj produkcji, rodzaj odbiorcéw) nalezatoby ustanowi¢ od-
powiednie kryteria klasyfikacji tych podmiotow, w celu zaliczenia ich do infrastruktury
krytycznej. Na pewno beda to gospodarstwa, ktdre pelnig wazng rolg w tancuchu dostaw,
np. dla wojska. Moga to by¢ takze gospodarstwa, ktore spetniaja nowe, czesto nickomer-
cyj.ne funkcje, np. zachowanie bioréznorodnosci, ochrona dobrostanu zwierzat czy utrzy-
manie tradycji kulturowej [Kotoszko-Chomentowska i Sieczko 2014].

Zgodnie z Dyrektywa 2022/2557 do 17 lipca 2026 r. panstwa cztonkowskie okresla
podmioty krytyczne we wskazanych sektorach, a wlasciwe organy, na podstawie wlasnej
strategii zwigkszania odpornosci oraz wynikéw oceny ryzyka, wyodrebnig 1 zawiadomia
dany podmiot, ze zostat okreslony jako krytyczny. Podmiot ten bedzie zmuszony spehnié¢
wymogi w zakresie odpornosci w ciggu 10 miesiecy od zawiadomienia. Odporno$é, zgodnie
z cytowanym aktem, oznacza ,,zdolno$¢ podmiotu krytycznego do zapobiegania incyden-
towi, ochrony przed nim, odpowiedzi na niego, stawiania mu oporu, tagodzenia i absorbo-
wania incydentu oraz adaptacji i odtworzenia po incydencie”. Incydent oznacza ,,kazde zda-
rzenie, ktére moze znaczaco zakloci¢ lub ktore zaktoca $§wiadczenie ustugi kluczowe;,
w tym gdy wptywa ono na krajowe systemy chroniace praworzadnos¢”, zas ustuga kluczowa
»ma decydujace znaczenie dla utrzymania niezbednych funkcji spotecznych, niezbednej
dzialalnosci gospodarczej, zdrowia i bezpieczenstwa publicznego lubsrodowiska”. W art. 12
Dyrektywy (UE) 2022/2557 ws$rod wymienionych incydentow wskazuje si¢ takze na prze-
stepstwa terrorystyczne. Jesli za$ chodzi o kwesti¢ odpornosci w odniesieniu do gospodar-
stwa rolnego (ang. farm resilience), zostata ona zdefiniowana przez badaczy jako ,,zdolnosé
gospodarstwa rolnego do radzenia sobie z zaktdceniami lub powrotu do rutynowego rezimu
funkcjonowania po tych zakldceniach” [de Oliveira i in. 2019]. Grzelczak i in. [2023]
w przegladzie literatury dotyczacej tego zagadnienia dodaja, iz odpornos¢ mozna tu anali-
zowac¢ na roznych poziomach (pola, gospodarstwa, regionalnym i globalnym) z perspektywy
bezpieczenstwa zywnosciowego jako utrzymania produkcji wystarczajacej ilosci pozywnej
zywnosci w obliczu ,,chronicznych i ostrych perturbacji sSrodowiskowych”. Powyzsze ozna-
cza, ze nie jest to kwestia jednoznaczna, a nade wszystko bardzo kompleksowa i trudna oraz
wymagajaca wszechstronnego przygotowania i wsparcia. Co jednak. kluczowe, wedle art.
13 Dyrektywy (UE) 2022/2557 ,kazdy podmiot uznany za krytyczny bedzie zobowiazany
wprowadzi¢ odpowiednie i proporcjonalne s$rodki techniczne, $rodki bezpieczenstwa
i $rodki organizacyjne stuzace zapewnieniu ich odpornosci, na podstawie odpowiednich in-
formacji dostarczonych przez panstwa cztonkowskie dotyczacych oceny ryzyka panstwa
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cztonkowskiego oraz wynikéw oceny ryzyka podmiotu krytycznego, w tym s$rodki nie-
zbedne w celu: a) zapobiegania incydentom, z nalezytym uwzglednieniem srodkéw zmniej-
szania ryzyka zwigzanego z katastrofami i przystosowania si¢ do zmiany klimatu; b) zapew-
nienia odpowiedniej fizycznej ochrony budynkdw i terendw oraz infrastruktury krytycznej,
z nalezytym uwzglednieniem np. zainstalowania ogrodzen, budowy barier, narzedzi i pro-
cedur monitorowania terenu podlegajacego ochronie, sprzetu do wykrywania i kontroli do-
stepu; ¢) odpowiedzi na incydenty, stawiania im oporu i tagodzenia ich skutkow, z nalezy-
tym uwzglednieniem wdrazania procedur i protokolow zarzadzania ryzykiem i zarzadzania
kryzysowego, a takze procedur ostrzegawczych; d) odtworzenia po incydentach, z nalezy-
tym uwzglednieniem $rodkéw na rzecz cigglosci dzialania oraz identyfikacji alternatywnych
tancuchow dostaw w celu przywrdcenia swiadczenia ushugi kluczowej; e) zapewnienia od-
powiedniego zarzadzania bezpieczenstwem pracownikow, z nalezytym uwzglednieniem
srodkow takich jak ustanowienie kategorii personelu wykonujacego funkcje krytyczne, usta-
nowienie praw dostepu do budynkow i terendw, infrastruktury krytycznej i informacji szcze-
golnie chronionych, ustanowienie procedur sprawdzenia przesztosci zgodnie z art. 14 Dy-
rektywy (UE) 2022/2557, wyznaczenie kategorii os6b podlegajacych takim procedurom
sprawdzenia przesztosci oraz okreslenie odpowiednich wymogow szkoleniowych i kwalifi-
kacji; f) zwickszania $§wiadomosci odpowiedniego personelu na temat $srodkow, o ktorych
mowa w lit. a)—e), z nalezytym uwzglgdnieniem szkolen, materialow informacyjnych i ¢wi-
czen” [Dyrektywa 2022/257]. Zgodnie z ta Dyrektywa panstwa cztonkowskie winny zapew-
ni¢, aby podmioty krytyczne posiadaty i stosowaly plan zwigkszania odpornosci lub rowno-
wazny dokument opisujacy zastosowane $rodki.

Poniewaz prawo, co do zasady, ma charakter ogdlny, nie wskazuje sposobu sporzadza-
nia takiego planu ani nie charakteryzuje jego doktadnej zawartosci. Relatywnie dhugi okres
dostosowania si¢ do wymagan cytowanego rozporzadzenia moze mie¢ takze wplyw na od-
ozenie prac w tym zakresie. Otwarte pozostaje zatem pytanie, w jakim stopniu i Kiedy po-
jedyncze gospodarstwa zostang objete pomoca panstwa w tym obszarze oraz jakie urzedy i
stuzby zostana w t¢ pomoc zaangazowane. Tym bardziej, iz ciaglo$¢ dziatan podmiotow
infrastruktury krytycznej jest podstawa bezpieczenstwa danego kraju i nie tylko, a zatem
potrzebuja one nie tylko czasu na dostosowanie si¢ do nowych wymagan, ale tez wsparcia
ze strony panstwa.

Informacja na temat agroterroryzmu przekazywana przez urzedy ds. bezpieczenstwa zywnosci
i rolnictwa

Jak wynika z analizy tresci stron internetowych najwazniejszych instytucji rzadowych
zajmujacych si¢ rolnictwem, jak dotad nie zauwaza si¢ informacji o inicjatywach shuzacych
tego rodzaju wsparciu. Dotychczasowe dzialania lokuja si¢ w sferze Krajowego Planu Od-
budowy i1 Zwigkszania Odpornosci jako planu rozwojowego okreslajacego cele zwigzane
z odbudowg i tworzeniem odpornosci spoteczno-gospodarczej Polski po kryzysie wywota-
nym pandemia COVID-19. Nie odnotowuje si¢ rowniez zadnych innych informacji doty-
czacych inicjatyw, np. o charakterze edukacyjnym, przeznaczonych dla wtascicieli gospo-
darstw rolnych. Ponadto po wpisaniu stowa ,,agroterroryzm” do wyszukiwarki na stronach
urzgdow takze nie uzyskano zadnej odpowiedzi. Z kolei w odpowiedzi na hasto ,.terroryzm”
nastapito jedynie przekierowanie do stron whasciwych komend policji w Polsce, na ktorych
mozna uzyska¢ ogolne informacje na temat terroryzmu jako takiego, jego skutkow, ogol-
nych sposoboéw postgpowania oraz kontaktowania si¢ z wlasciwymi shuzbami. Przy braku
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czytelnej informacji na ten temat trudno jest zatem ocenié¢, czy wspomniane urzgdy czynia
starania na rzecz obrony zywnosci, co oczywiscie nie wyklucza, iz okreslone, specyficzne
przedsiewzigcia sa podejmowane. Niemniejnie jest to oczywiste. Tymczasem np. w Stanach.
Zjednoczonych na stronie Agencji ds. Zywnosci i Lekéw (FDA — Food and Drug Admini-
stration) [U.S. Food and Drug Administration 2018] znajduje si¢ pelna informacja na temat
Inicjatywy Strategicznego Partnerstwa w Programie Agroterroryzmu (SPPA — Strategic
Partnership Program Agroterrorism) ze wskazaniem, iz jej celem jest przeprowadzenie serii
ocen sektora zywnosci i rolnictwa we wspotpracy z prywatnym przemystem rolno-spozyw-
czym i wolontariuszami stanowymi. Jest ona w petni skoordynowana z programem ochrony
infrastruktury zywnosci i rolnictwa, zgodnie z Krajowym Planem Ochrony Infrastruktury
(NIPP — National Infrastructure Protection Plan), Planami Sektorowymi (SSP — Sector Spe-
cific Plans), Krajowymi Wytycznymi Gotowosci (National Preparedness Guidelines) oraz
Dyrektywa Prezydencka Bezpieczenstwa Wewngtrznego 9 (HSPD-9 — Homeland Security
Presidential Directive 9) pt. Obrona amerykanskiego rolnictwa i zywnosci (Defense of US
Agriculture and Food). Oceny SPPA sa przeprowadzane na zasadzie dobrowolno$ci miedzy
jednym lub wigksza liczba przedstawicieli branzy rolno-spozywczej dla konkretnego gospo-
darstwa, produktu lub towaru, ich stowarzyszeniami handlowymi oraz federalnymi.i stano-
wymi urzgdnikami ds. rolnictwa, zdrowia publicznego i prawa [U.S. Food and Drug Admi-
nistration 2018]. Wspolnie przeprowadzaja oni ocen¢ podatnosci procesu produkcyjnego
danej branzy przy uzyciu narzgdzia CARVER + Shock. Na akronim ten skltadajg si¢ oce-
niane czynniki: krytyczno$¢ (C — criticality), dostepnos¢ (A — accessibility), mozliwo$¢ po-
wrotu do stanu sprzed ataku (R — recuperability), podatnos¢ (V — vulnerability), skutek (E —
effect), rozpoznawalno$¢ (R — recognizability) i szok (S - shock), jako zbiorczy wskaznik
wczesniejszych czynnikoéw [ Wisniewska 2016].

Obrona zywnoS$ci w prywatnym prawie zywno$ciowym

Jak wynika z przyjetej metodyki badawczej, analizie poddano rowniez schematy cer-
tyfikacji zywnoS$ci wpisujace si¢ w tzw. prywatne prawo zywnosciowe. Tu kluczowa role
odgrywaja standardy objete Globalng Inicjatywa na rzecz Bezpieczefistwa Zywnosci
(GFIS — Global Food Safety Initiative). To uznana na $wiecie organizacja o .charakterze
nonprofit, ktorej celem jest m.in. przegladanie i porownywanie istniejacych standardow
bezpieczenstwa zywnosci majacych zastosowanie wobec podmiotéw w catym tancuchu
dostaw, a takze ustanawianie uzgodnionych wymagan kluczowych na rzecz wzajemnej
uznawalnosci i redukcji kosztow wielokrotnych certyfikacji [Wisniewska 2022, Gerardi
2023]. Aktualnie (stan na sierpien 2024) GFSI rekomenduje dwanascie takich standardow,
przy czym wsrod schematow dedykowanych specyficznie rolnictwu roslinnemu znajduja
si¢ GlobalGAP, AsiaGAP, a takze Primus GFS. W cytowanych specyfikacjach, tak jak
w kazdym ze standardow zatwierdzonych przez GFSI, znajduja si¢ wymagania dotyczace
konieczno$ci obrony zywnosci. Niemniej takze i w tym przypadku wymagania sg bardzo
ogo6lne, gdyz odnosza si¢ jedynie do potrzeby wdrozenia stosownych procedur. Przykta-
dowo w przypadku standardu GlobalGAP (Globalna Dobra Praktyka Rolnicza), ktérego
wdrozenie przektada si¢ na wzrost konkurencyjnosci, mozliwosci eksportu [Fiankor i in.
2020], lepszy dostep do rynkéw [Gichuki i in. 2020], mozliwos¢ wspolpracy z sieciami
handlowymi [Bieniek-Majka 2024] oraz wigkszg zdolnoé¢ do dostarczenia produktow
bezpiecznych i o dobrej jakosci [Flachsbarth i in. 2020], ocenia si¢: ,,Czy istnieje ocena
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ryzyka w zakresie obrony zywnosci i czy istniejg procedury majace na celu przeciwdzia-
lanie zidentyfikowanym zagrozeniom w tym zakresie?”’. Wymaganie za$ brzmi nastgpu-
jaco: ,,Potencjalne zagrozenia dla bezpieczenstwa zywnosci na wszystkich etapach opera-
cji powinny zosta¢ zidentyfikowane, ocenione i uszeregowane pod wzglgdem waznosci.
Identyfikacja ryzyka zwigzanego z bezpieczenstwem zywnos$ci musi zapewnial, ze
wszystkie dane wejsciowe pochodzg z bezpiecznych i zabezpieczonych zrodet. Informacje
0 wszystkich pracownikach i podwykonawcach musza by¢ dostepne. W przypadku celo-
wego zagrozenia nalezy wdrozy¢ procedury dzialan naprawczych”.

Jak juz jednak wspomniano, standardy zatwierdzone przez GFSI, podobnie, jak
i przyszte wymagania prawne dotyczace infrastruktury krytycznej, nie okreslaja sposobow
wdrozenia obrony zywnosci. W tym wzgledzie konieczne jest positkowanie si¢ istnieja-
cymi juz rozwigzaniami i propozycjami systemow dotyczacymi tego zagadnienia. Jednym
Z nich jest wspomniany juz system CARVER + Shock, stworzony przez wspomniane juz
FDA oraz Departament Rolnictwa Stanow Zjednoczonych (USDA — U.S. Department of
Agriculture) i Departament Bezpieczenstwa Krajowego Stanéw Zjednoczonych (DHS —
Department of Homeland Security), niemniej zgodnie z wiedza autorki literatura ze stu-
diami przypadkow jest jeszcze niezbyt liczna. Jako przyktad mozna jednak wskazac opra-
cowanie dotyczace hodowli kurczat, opisujace poszczegdlne etapy zastosowania tej me-
tody z wykorzystaniem odpowiedniego oprogramowania [Yadav i Sharma 2011], a takze
opracowanie rodzime opisujace przypadek uprawy cebuli [Wysokinska-Senkus i in.
2022]. Kolejnym znanym podejsciem stuzacym obronie zywnosci jest system TACCP
(Threat Analysis Critical Control Point), zaprezentowany w specyfikacji PAS 96 z 2017
r., stworzony przez British Standards Institution (BSI). Zostat przeznaczony dla wszyst-
kich podmiotéw dziatajacych w tancuchu zywnosciowym, a tym samym, moga z niego
korzystaé takze producenci podstawowi. Walorem tego opracowania jest fakt, iz zawarto
w nim takze wytyczne w postaci list kontrolnych, pozwalajace potwierdzi¢, czy na terenie
danego podmiotu zapewniono wlasciwa ochrone réznych obszarow. Dzigki wdrozeniu
tego systemu producent rolny zyskuje swiadomos¢ co do tego, kto moze chcie¢ go zaata-
kowa¢, jak moze to zrobi¢ i w jakim miejscu oraz jak najlepiej si¢ przygotowac do takiej
sytuacji. Jak podkresla Aldrick [2016], piszacy o celowych skazeniach chemicznych w
rolnictwie, aby skutecznie zarzadza¢ ryzykiem zwiazanym z agroterroryzmem, podmioty
rolne musza przyjac holistyczne podejscie, ktore wykracza poza standardowy program
warunkow higienicznych i powinny w tym celu wykorzysta¢ takie strategie jak systemy
TACCP i CARVER + Shock. Doda¢ takze nalezy, iz pracg nad ksztaltowaniem odporno-
$ci w rolnictwie, czy to na poziomie gospodarstw indywidualnych, czy tez grup produ-
cenckich, mozna rozpocza¢ od wdrozenia prostych, zrozumiatych zasad, podejs¢, np. ta-
kich, ktore poprzedzaja i wspomagaja system CARVER + Shock. Jest to np. system
ALERT uznany za warunek wstgpny wszelkich dziatan na rzecz obrony zywnosci. Akro-
nim ten mozna rozumie¢ nastepujaco: A (assure) — zapewnij, by kazdy twoj poddostawca
byl gwarantowany i1 aby uzywane przez ciebie surowce do produkcji pochodzily z pew-
nych zrodet; L (look) — dogladaj bezpieczenstwa surowcoéw i plodéw rolnych na terenie
twojego gospodarstwa; E (employees) — dowiedz si¢ wszystkiego o swoich pracownikach
i 0 osobach odwiedzajacych twoje gospodarstwo; R (report) — zapisuj, rejestruj stan bez-
pieczenstwa twojego gospodarstwa; T (threat) — podejmij dziatania i powiadamiaj sto-
sowne stuzby oraz innych rolnikoéw na wypadek, gdy odnotujesz/podejrzewasz zagrozenie
lub zaobserwujesz podejrzane zachowanie [Wisniewska 2016]. Ta dobra praktyka winna
si¢ sta¢ codziennym nawykiem. Badania dotyczace ochrony akwakultury [Rasco i Bledsoe
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2010] oraz zrédet wody pitnej [Popa i Glevitzky 2021] potwierdzaja, iz to proste podejscie
jest bardzo uzyteczne i skuteczne.

WNIOSKI

Jak podkreslono, obszar rolny to jeden z najwrazliwszych celéw ataku terrorystycz-
nego, co czyni go niezwykle podatnym na tego typu dzialania. Obserwowane i licznie
udokumentowane przypadki tego typu na $wiecie potwierdzaja, ze jest to zagrozenie, kto-
rego obecnie nie mozna bagatelizowac. Jako przyktad mozna wskaza¢ wszelkie biezace
incydenty majace miejsce w Ukrainie. Ze wzgledu na to wymaga on szczeg6lnej ochrony,
W rozumieniu obrony zywnosci. Przeprowadzone badania i analizy, wynikajace z posta-
wionego problemu badawczego i przyjetego celu, pozwalaja wysnu¢ nastepujace wnioski
i postulaty:

1. Zaréwno unijne, jak i krajowe prawo zywnosciowe nie zobowiazuje do wdrozenia
dziatan na rzecz obrony zywnos$ci w sektorze rolnym. Niemniej w zwigzku ze zmiang
prawa UE dotyczacego infrastruktury krytycznej, a tym samym uznania wytwarzania,
przetwarzania i dystrybucji zywnosci za element systemu tej infrastruktury, istnieja
szanse na to, ze produkcja podstawowa, w rozumieniu rozporzadzenia 178/2002, zo-
stanie obj¢ta obowigzkiem opracowania i wdrazania procedur i protokotow zarzadza-
nia ryzykiem i zarzadzania kryzysowego oraz procedur ostrzegawczych, takze na wy-
padek zdarzenia agroterrorystycznego.

2. Wilasciwe ministerstwa oraz urzedy im podlegte (Ministerstwa Rolnictwa i Rozwoju
Wsi, Panstwowa Inspekcja Sanitarna, Panstwowa Inspekcja Ochrony Ro$lin i Nasien-
nictwa), ze wzgledu na zobowigzania zwigzane z wdrozeniem dyrektywy CER, po-
winny jak najszybciej podja¢ dziatania majace na celu wsparcie producentow rolnych,
na czele z organizacja powszechnych inicjatyw o charakterze edukacyjnym. Aby tak
si¢ stato, konieczna wydaje si¢ rowniez dtugo oczekiwana zmiana w prawie, regulu-
jaca i porzadkujaca kompetencje tych instytucji.

3. Wazna rolg¢ w zakresie obrony zywnosci w produkcji rolnej, ale nie tylko, petni pry-
watne prawo zywno$ciowe, w ktorym brakuje wskazan dotyczacych sposobow jej
wdrozenia, co nie utatwia ochrony przed agroterroryzmem.

4. Poniewaz nie kazde gospodarstwo rolne uczestniczy w dobrowolnym schemacie cer-
tyfikacji, np. w ramach systemu GlobalGAP, problematyka oraz wymagania doty-
czace obrony zywnoS$ci maja w tym obszarze charakter niszowy i nie obejmuja zdecy-
dowanej wigkszosci gospodarstw, szczegodlnie indywidualnych i mniejszych.

5. Istnieje potrzeba, aby pracownicy stosownych resortow przeszli gruntowne przygoto-
wanie, pozwalajgce im na stworzenie wytycznych dla producentow rolnych, opartych
na najlepszych dostgpnych wzorcach i systemach, w tym systemach CARVER +
Shock oraz TACCP.

6. Niezbgdnym warunkiem wstgpnym pozwalajacym w sposob stopniowy przygotowaé
si¢ do obrony Zywnosci powinno by¢ zalecenie opracowania na poziomie wtasciwych
urzedow i wdrozenia programow opartych na zrozumiatych zasadach wczesnego
ostrzegania, np. wzorowanych na systemie ALERT.

Wyniki badan nie sa jednak wolne od ograniczen. Wynikaja z faktu, iz nie rozpoznano
innego ustawodawstwa, poza prawem UE oraz Polski. Nie przeanalizowano takze mniej
znanych podej$¢ wpisujacych si¢ w schematy certyfikacji bezpieczenstwa zywnosci, poza
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uznawanymi przez GFSI. Stad przyszle kierunki badan moglyby dotyczy¢ innych dodat-
kowych rozwiazan, w szczegoélnosci spoza Europy i Standw Zjednoczonych, ktore jako
dobra praktyka wdrazania obrony zywnosci wzmocnityby wiedz¢ na temat istniejacych
mozliwo$ci wezesnego ostrzegania i reagowania przed aktem celowego skazenia na etapie
produkcji podstawowej i nie tylko.
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Abstract. Due to the dynamic external situation caused, among other things, by ongoing wars, such
as in Ukraine, agricultural entities are subject to many influences, including negative ones, which
translate into an increase in the risk of their operation. The existing and tense political situation
forces us to look at the specific risk of agroterrorism. The rationale for dealing with this topic is the
still modest national literature and the fact that a threat of this nature exists and is very real. The
purpose of the study was to answer the question: whether and to what extent the existing law and
the action of the relevant authorities are conducive to the preparation of primary production actors
for food defense? As a research method, mainly literature studies and a search for acts of applied
law and private food law were used. The conclusions show that EU and national food laws do not
oblige implementing food defense measures in the agricultural sector. The important role of the
Critical Entity Resilience Directive (CER Directive) was emphasized, as well as the need to imple-
ment educational programs to create guidelines for agricultural producers, based on the best availa-
ble models and systems for effective food defense in the agricultural area. Information deficiencies
on agroterrorism and its risks, on the part of the relevant food security and agricultural authorities,
were also confirmed.
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